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Dans ce guide, nous vous expliguons comment créer et enregistrer une application d'entreprise SAML dans
Microsoft Entra (anciennement Azure Active Directory).

Cette application doit étre utilisée comme fournisseur d'identité privé dans HRWize. Elle est nécessaire dans le
cadre de l'authentification unique (SSO).

Vous trouverez de plus amples informations utiles de Microsoft Entra ici.

Réduire le risque
Réduisez le risque lié a la saisie de données en double. Utilisez HRWize comme source unique de

vérité.

Eliminer les inefficacités
Plus besoin de supprimer et de maintenir des utilisateurs sur les deux plateformes. Simplifiez les

processus RH et améliorez I'efficacité.

Améliorer la sécurité des données
Gestion des dossiers dans un seul systeme plutot que deux, amélioration de la sécurité des
données et mise en place d'une conformité totale.

&l [ [E]
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Apergu

Quelle est la procédure a suivre pour activer I'authentification unique (SSO)?

Configurez votre application d'entreprise SAML dans Microsoft Entra.

Activez 'authentification unique (SSO) dans votre application d'entreprise SAML.

Saisissez les informations de configuration SAML dans le serveur d'identité HRWize (IDS).

Envoyez les métadonnées de fédération d'applications a I'équipe HRWize pour terminer I'enregistrement.
Rendez votre application accessible a tous les utilisateurs.

ukwn e

Une fois les étapes ci-dessus terminées, vous et vos utilisateurs pourrez utiliser I'authentification unique (SSO)
pour vous connecter a I'application HRWize.

Remarque :
e L’authentification a deux facteurs (2FA) doit étre activée lors de la configuration du SSO; nous vous
recommandons fortement de consulter votre équipe Tl interne afin de vous assurer que cela est correctement
configuré.

Processus de configuration

Créer une application dans Entra

1. Connectez-vous a votre portail Azure et recherchez « applications d'entreprise » dans la barre de recherche
supérieure. Cliquez sur « nouvelle application », puis sur « créer votre propre application ».

Remarque: il est important de créer une nouvelle application et de ne pas simplement mettre a jour vos
informations d'identification SSO actuelles, car cela empécherait vos utilisateurs de se connecter via votre SSO
existant.

2. Entrez le nom que vous souhaitez donner a votre application. Nous vous recommandons « HRWize » pour plus
de facilité. Sélectionnez ensuite « Intégrer toute autre application que vous ne trouvez pas dans la galerie ».
(Hors galerie)

Home > Enterprise applications | All applications > Create your own application %
Browse Microsoft Entra Gallery
A Got feedback?
{ Create your own application | 2 Got feadback?

If you are developing your own application, using Application Proxy, or want to integrate an
The Microsoft Entra App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-cn (SSO) and automated user previsioning. When deploying an app frem t  application that is not in the gallery, you can create your own application here.
3pps. Browsse o create your own application here. If you are wanting to publish an application you have developed into the Microsoft Entra Gallery for other organizations to discover and use, you

What's the name of your app?

P search application Single Sign-on : All User Account Management : All Categories : All [[moorepay

Cloud platforms What are you looking to do with your application?

(O configure Application Proxy for secure remote access to an on-premises application
Amazon Web Services (AWS) Google Cloud Platform Oracle (O Register an application to integrate with Microsoft Entra ID (App you're developing)
(®) Integrate any other application you don't find in the gallery (Non-gallery)
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Activer |'authentification unique pour votre application

Une fois votre nouvelle application configurée, vous devriez la voir apparaitre dans votre tableau de bord. A
partir de la, vous pourrez configurer I'authentification unique.

1. Dans le tableau de bord de votre nouvelle application, cliquez sur « Configurer I'authentification unique ».

2. Sélectionnez SAML.

Home > Enterprise applications | All applications > Browse Microsoft Entra Gallery > Moorepay

Moorepay | Single sign-on
9 Moorepay | Single sig

nterprise Application

Single sign-on (SS0) adds security and convenience when users sign on to applications in Microsoft Entra ID by enabling a user in

= o your arganization 1o sign in to every application they use with only one account. Once the user logs into an application, that
Seployment flan credential s used for all the other applications they need access to. Leam more.

K Diagnose and solve problems

~ Manage Select a single sign-on method  Help me decide
I Properties
2 Ovners
® Disabled {g SAML I% Pa jord-based
&, Roles and administrators Single sign-on is not enabled. Tha user Rich and secure authentication to Password storage and replay using a
won't be able to launch the app from applications usin ML (Security web browser extension of mobile app.
& Users and groups My Apps. Assertion Markup Language) protocol.

3 single sign-on
@ Provisioning
£ Application proxy
C Self-senice
(-CJ_) Linked

Link to an application in My Apps
andyor Office 365 application launcher.

~

Security

~

Activity

~

Troubleshooting + Support

3. Dans la configuration de connexion basée sur SAML, sélectionnez « Modifier » a |'étape 1.

i Moorepay | Overview

P Properties
op L
"
- Getting Started
s

b4 1. Assign users and grouy D 2. Set up single sign on
& rass groups o) psingle s

What's New

NB. Veuillez noter que le {Votre_ID} = CUSTOMER requis ci-dessous vous sera fourni par votre consultant.
Veuillez les contacter pour recevoir cet identifiant avant de commencer ce processus.

Pour HRWize : ID de I'entreprise
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4. Vous aurez besoin des informations suivantes pour remplir I'étape 1 du formulaire de connexion basé sur SAML:
a. lIdentifiant de I'entité
https://identity.hrwize.com/saml|
b. URLde réponse
https://identity.hrwize.com/federation/CUSTOMER/signin
c. URL de déconnexion
https://identity.hrwize.com/federation/CUSTOMER/signout
d. URL de connexion
https://login.hrwize.com/ids.php?idp=CUSTOMER

La ol apparait « CLIENT », vous devrez insérer le nom de votre entreprise en majuscules. Si vous ne savez pas
comment le saisir, veuillez contacter notre équipe d'assistance qui se fera un plaisir de vous aider.

moorepay-saml

=
o

Saml Provider

5. Dans I'écran Configuration SAML de base de I'application d'entreprise Entra, vous devrez saisir I'ID d'entité, I'URL
de relecture, I'URL de connexion et |'URL de déconnexion comme indiqué ci-dessus.

Basic SAML Configuration

Moorepay | SAML-based Sign-on
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https://identity.hrwize.com/saml
https://identity.hrwize.com/federation/CUSTOMER/signin
https://identity.hrwize.com/federation/CUSTOMER/signout
https://login.hrwize.com/ids.php?idp=CUSTOMER

6. Al'étape 3 de I'écran de configuration, vous trouverez I'URL des métadonnées de fédération d'applications. Vous
devrez la copier et conserver une copie de cette URL en lieu sir. L'équipe HRWize aura besoin de cette URL pour
terminer I'enregistrement dans HRWize. Veuillez communiquer cette URL a I'équipe d'assistance HRWize des
gu'elle sera disponible.

Remarque:
e Lors de l'utilisation de plusieurs domaines, chaque domaine doit étre ajouté a la liste blanche et communiqué a
I’équipe HRWize. Veuillez partager toutes les domaines.

2 Seanch rescurces. senices. and docs (G411

Moorepay | SAML-based Sign-on

. F | nibutes & Claims
B Overiew 1 — & et

Upload metadata file 7 Change single sign-on mode = Test this application &7 Got feedback?

[0 cepleymens Flan

-~ Diagnoge and sobs problgng emalacdreis

name
W Warage

Linigise U IGentifier

Il eroperies

&k Owners -

a SAML Certificates
i Foles and acminstiaton
Token signing certificate & E

2 Userd and groupd . .
Sxamu ArCtive

a Single sgn-on

3 Prowisiorang gk

httpsloginmicrosoftoniing.comy 36251 222073 u

P apphcation proxy

Z sef-penace

Fechraticn Matadats XML

 Secunity Verification centificates (optional] .
» Aiwty Requred No o
Aitrve
¥ Troubleshooting + Suppon Expired o
o Set up Moorepay
voull reed 10 configure the application 1o link with Microscdt Endra 1D
Login URL Fatps foginumicrosaftoning som /BEa0 1 X2 -peT1- ]
Wicrosoft Entra Idenaifier Piitps: TS iR owEney 645 1 212-0eT3 4000 851... )
Leggout URL Ptps:/ Roginmicrosofonine com 365 11422673+, D
a Test sanghe Bgn-on with Moorepay
Test to see o singhe Dgn-on i workong, Users will mied o be sooed 1o Users and groups bedone they cam sagn in,

Rendre votre application accessible aux utilisateurs

Par défaut, I'application est inaccessible a tous les utilisateurs, sauf si elle leur est explicitement attribuée. Cela
signifie que sans attribution, vos employés n'y auront pas acces.
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Vous pouvez l'attribuer de deux manieéres :

e Enfonction de vos politiques, comme le montre la capture d'écran ci-dessous

e Désactivez (non) le champ « Attribution requise ? » dans les propriétés de I'application. Cela permettra a tous
vos utilisateurs d'y accéder.

Veillez a enregistrer la méthode utilisée.

B single sign-on

Security

e B o W

22 Moorepay Web (SAML) | Users and groups

- add userigraup Columns | &P Gotfeedback
. O e o e ST e o T i
ment sin
X Diagnse and solve prolems assign users and groups 1o 86 fr your spplicaticn hiere, To creste naw spp-roles for this pplication, use the
o o el e

1l Progerties

2 Ouners Display Name Object Type

& Robes and administrator — Groug

e W v

Role assigned

ser

User

Parametre supplementaires de |'application

1. Des parametres supplémentaires sont accessibles via les propriétés, notamment I'ajout du logo HRWize.

e OO

Enterprise Application

«

# overview
Deployment Plan
X Diagnase and salve prablems
~ Manage
11i Properties
&8 Owners
&, Roles and administrators
£ Users and groups
D singlesign-on
@ Provisioning
' Application proxy

© self-service

> Security
> Activity

> Troubleshosting + Support

Home > Contoso | Enterprise applications > Enterprise applications | All applications > Meorepay Web (SAML)

'|* Moorepay Web (SAML) | Properties

B save X Discard [i] Delete | &7 Gotfeedback?

View and manage application settings for your organization. Editing properties like display information, user sign-in
settings, and user visibilty settings requires Global Cloud Application Administrator, Application
Administrator roles. Learn more.

If this application resides in your tenant, you can manage additional properties on the application registration.

Enabled for users to sign-in? © - - )
Name* © [ Moorepay web samy -]
Homepage URL @ [ ttpsy/7account activedirectory: D]
Logo @ @

‘ “getsitelogo,jpg” ‘E
User access URL © [ ttpsi/p ft. becdse-dsab-42.. [0 |
Application I (& [ baecdze-daab-4243-8c5e-e2ch03c5dab )]
ObjectID ©® \ cceb051b-79f1-4603-a305-déce20b6a623 D\
Terms of Service Ul © [ Publisher did not provide this information )]
Privacy Statement Url @ [ ttpsi/wuemosrepay.couk/privacy-policy/ )]
Reply URL © [ htps: p-ga01-id pric |
Assignment required? © - - )
Visible to users? © - No )

Notes @ |

hrwize.com | support@hrwize.com | page 8

Public

HRw|ze



S T e o I

plications > Enterprise applications | All applications > Moarepay Web (SAML) | Properties > Moorepay Web (SAML)

£ Moorepay Web (SAML) | Branding & properties 2 -

Search A7 Got feedback?
B ovenview Name * Moorepay Web (SAML)
& Quickstart

Logo
# Integration assistant

> Mansge

> Support + Troubleshooting

Upload new logo

Home page URL

Terms of service URL (

Privacy statement URL (| hittpss/

Service management
reference

Internal notes Add information relevant to the manages

Publisher domain Update domain

2. D’autres parameétres, tels que la politique de confidentialité/le logo HRWize, peuvent étre définis dans
I’enregistrement de I'application.

Veuillez noter que le logo défini apparaitra dans toutes les applications Office 365.

Afficher votre application dans Office 365

Une fois votre application correctement configurée et I'authentification unique (SSO) activée, HRWize
apparaitra dans la liste des applications dans Microsoft Office 365.

Apps e=ra
& @ & @ - ]
B Wowd Pt PowerPoint Oudook Ometnive Oetiotm
| -
[+ ] Get work done
@ n COK MS Cloue App Socurity n proviioeing-anaiytcs n dxpminioning-werker-mis n D0 App? n MOD Deme Platiorm.
. [ Y—— o [Lra— o [
@
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Impact de la connexion utilisateur

Si I'authentification unique (SSO) est correctement configurée et que l'application est visible dans Office 365,
les utilisateurs pourront se connecter a l'aide de |'application HRWize ou de I'URL personnalisée
https://login.HRWize.com/ids.php?idp=CUSTOMER en utilisant I'authentification unique (SSO).

Si le nom d'utilisateur ou I'adresse courriel dans HRWize Identity correspond a l'adresse courriel utilisée pour
se connecter, le systéme se connectera directement. Toutefois, en cas de non-correspondance, I'utilisateur
sera invité a associer son compte HRWize a son compte Office 365.
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